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Tunnelleitzentralen im digitalen Zeitalter SIEMENS
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Industrial Security schitzt vor Bedrohungen! —ein typisches SIEMENS
Beispiel: Ein Ransomware-Angriff auf Infrastrukturkunden lngenuity for Uife

Mogliche Ausfallzeit des
Tunnelsystems

Verschlisselung Black-
Kritischer Daten mailing
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Sperrung des Systems Geldforderung an
mit Ransomware PC-Eigentimer fur die
Entsperrung
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Herausforderungen fur
Tunnel-Errichter und Betreiber

Versorgungssicherheit

Kostendruck

Einhaltung von
Vorschriften
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INSOFI

Schutz gegen

* Von auf3en verursachte Storfalle durch zunehmende
Konnektivitat

* Internes Fehlverhalten

« Wachsende Bedrohungslandschaft

Mittel sicherstellen flr

* Bewusstseinsbildung und Qualifizierung der Belegschaft
* Wesentliche Sicherheitstechnologien

Erflllung von

* Berichtspflichten
« Kritische Infrastruktur =Standards und Normen
* Sicherheits-Knowhow
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IEC 62443 — Sicherheit ist eine Frage der Technologie, der SIEMENS
Prozesse und der Menschen; sie muss kontinuierlich umgesetzt lngenuity for life
und weiterentwickelt werden

Unser ganzheitliches Sicherheitsschutzkonzept umfasst
Technologie, Prozesse und Menschen

Richtlinien
und Funktionale Defense in Depth/ andi , ; ;
Vorgehens- SicherheitsmaRnahmen 4’% standlg aktjy Tunnelsicherheit
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» Physischer Zugangsschutz
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* Prozesse und Richtlinien
* Ganzheitliche
Sicherheitsuberwachung
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Sl em enS Sicherheits-

Netzwerksicherheit

i\
bedrohungen « Zellenschutz
ist der Partner e{_{g;‘;eem 5%% * Perimeterschutz
lhres Vertrauens * Firewalls und VPN
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_____ W Systemintegritat
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Kompetenz D + Erkennung von Angriffen
. D - Authentifizierung und

Zugriffsschutz
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Siemens Defense-in-Depth auf einen Blick —
Drei Schichten fur den Schutz der Tunnel-Umgebung

SIEMENS
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Beschreibung

Leistungen

Mehrwert

Physischer Zugangsschutz
Prozesse und Richtlinien
Ganzheitliche Sicherheits-
Uberwachung

Tunnel-
sicherheit

Zellenschutz
Perimeterschutz
Firewalls und VPN

Systemhaértung
Patch-Management
Erkennung von Angriffen
Authentifizierung und
Zugriffsschutz
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Systeme, die den unbefugten Zugriff
auf kritische Komponenten verhindern
Beratungsleistungen zur Entwicklung
und Implementierung von Prozessen
und Richtlinien nach IEC 62443-2-1
und 3-3

Kontinuierliche Sicherheitsiiber-
wachung des Tunnelsystems

Planung, Konzeption und Umsetzung
eines ganzheitlichen
Sicherheitskonzepts, basierend

auf einem Security Integrated Portfolio

Entwicklung und Implementierung von
MalRnahmen zum Schutz gegen eine
Vielzahl an Bedrohungen und
Entwickeln kompletter Losungen fur
maximalen Schutz tGber den gesamten
Lebenszyklus des Tunnelsystems

Vollstéandig skalierbares Tunnel-Schutzkonzept
Normkonforme Sicherheitsrichtlinien,
maf3geschneidert fir die Organisation des Kunden
Erkennen und Reagieren auf Sicherheits-
bedrohungen im taglichen Betrieb

Vermeiden unbefugter Zugriffe

und von Datenspionage

Sichere Fernzugriffe und Fernsteuerung

Uber 6ffentliche Netzwerke (Internet)

Erhohte Verflgbarkeit des Tunnelsystems
Einfach im Betrieb — Zeit- und Kostenersparnis

Erhohte Verflgbarkeit des Tunnelsystems
Erkennung von Bedrohungen und Schwachstellen
uber den gesamten Lebenszyklus

Verwendung zertifizierter und sicherer Siemens-
Produkte nach IEC 62443-4-1

Umfassender Langzeitschutz durch kontinuierliche
Uberwachung und Sicherheitsmanagement
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Tunnelleitzentralen im digitalen Zeitalter SIEMENS
Managed Services "Monitoring und Service Management" lngemuity for life
INSOFI

- IT-Infrastruktur Prozesse Service
Komplexitat < >

o . Prozesse
beherrschen . A o
_ -~ ﬁ' -y = optimieren
Firewall Kommunikation ~ Netzwerk Server & Risiko- Reports Informations- Service
Datenbank Management Audits Sicherheit Wartung

Datenschutz

Kosten
managen

Risiken Service

Monitoring

managen Management

&
Sicherheitstechnik Gebaude- und Tunnelautomation

Transparenz .
e N LUENERCEEOH

Brand Einbruch Zutritt Video Zeit Evakuierung  Liftung Heizen Klima Wasser  Strom/Licht

Verfugbarkeit
maximieren
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Tunnelleitzentralen im digitalen Zeitalter SIEMENS
Standardisierte Losung HELiIS & HETAS nach HELiS+ lngemuity for life
INSOFI

HELIS +

AN

HETAS HELIS
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Tunnelleitzentralen im digitalen Zeitalter SIEMENS

Die Rollenverteilung und der Prozess der Umsetzung lngemuity for life
INSOF]

Auftraggeber/Bauherr

Auftragnehmer

Externer Spezialist fur die Prufinstanzen
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Tunnelleitzentralen im digitalen Zeitalter SIEMENS
Intergrale Bestandteile eines standardisierten Gesamtsystems lngemuity for life
INSOF]

Video
Management

Ubert Dokumente
ertragungs- il

einheit FestlegW

Datenbank
Oracle 0.4.

Simulations
-anlage

Priftools
Hardware- Laut-

planvor- sprecher-
lagen anlage
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Tunnelleitzentralen im digitalen Zeitalter SIEMENS

Systemaufbau einer Leitzentrale lngemuity for life
INSOF]
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Vielen Dank!
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Insoft Datenverarbeitung GmbH

Mobil: +43 52427161119

E-Mail: florian.gartlacher@insoft.at
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